‘GUIA DA SOLUCAO ’ TREN
J MICRO

Trend Micro

DEFESA CONTRA NOVAS
AMEACAS DE RANSOMWARE

O ransomware emergiu rapidamente como uma ameaca importante para
empresas e organizacoes de todos os tamanhos. Uma defesa eficaz contra esse
tipo de cibercrime comeca com uma combinacao de uma inteligéncia global de
ameacas avancada, solucdes técnicas configuradas adequadamente de acordo
com as melhores praticas e uma forte educacado e treinamento do usuario gue
podem ajudar a impedir ataques de ransomware. Além disso, € necessaria uma
solucdo segura de backup (de preferéncia em nuvem).

PANORAMA DA AMEACA

O ransomware é um tipo de malware que blogueia, criptografa ou, de alguma outra forma, impede que os dados e
sistemas sejam acessados por seus proprietarios, exigindo que a vitima pague um resgate para o cibercriminoso
responsavel pelo atague para poder recuperar 0 acesso.

Ele é distribuido principalmente por spam e emails de phishing enviados para um grande nimero de enderecos de
email. Quando um destinatario abre o anexo malicioso ou clica em um link comprometido, 0 malware é baixado no
sistema do usuario. O malware entdo pesquisa o disco rigido e a rede associada em busca de tipos predefinidos de
arquivos e bases de dados. Algumas variantes também pesquisam solucbes de backup conectadas para bloguear ou
criptografar arquivos em uso e quaisquer arquivos de backup que possa encontrar.

O cibercriminoso por tras do ataque normalmente fornece pouco tempo para o pagamento -perca o prazo e 0s
dados serdo apagados. Para pequenas empresas ou outras organizaces com recursos ou conhecimento limitado de
Tl, isso pode trazer uma pressao a mais para pagar o resgate

O numero de ataques de ransomware estd aumentando, principalmente porque eles costumam ser bem-sucedidos.
Embora esses ataques possam resultar em um lucro pequeno -bem menos que o potencial retorno de uma grande
violacdo de dados - sdo relativamente faceis de realizar e ndo requerem que o criminoso monetize os dados
roubados no mercado negro ou em qualquer outro lugar.
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» CryptoLocker

Your personal files are encrypted!

Your mportant files encryption produced on this computer: photos, videos,
documents, etc. Here is 3 complete st of encrypted files, and you can personally verify
this.

Encryption was produced using 2 unique public key RSA-2048 generated for this
computer. To decrypt files you need to obtain the private key.

The single copy of the private key, which wil alow you to decrypt the files, located
on 3 secret server on the Intemet; the server wil destroy the key after a time
specfied in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which wil automaticaly decrypt files, you
need to pay 300 USD / 300 EUR / simiar amount in another currency.

Chick «lext» to select the mathod of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

CryptoLocker é uma familia comum de ransomware
10/12/2013

LA que trava os sistemas afetados e criptografa arquivos
encontrados no disco rigido do sistema. Apds o0 pagamento
Time left do resgate, os arquivos criptografados sdo liberados e
68:28:10 decodificados.

Desde sua primeira apari¢do no final de 2013, o
CryptolLocker e suas variantes foram usados em um

grande numero de ataques de ransomware. O Critroni, ou
CTB-Locker, ¢ uma variante mais recente que usa Tor para
mascarar suas comunicacdes de comando-e-controle (C&C).

ESTRATEGIAS DE DEFESA CONTRA RANSOMWARE

Estas estratégias podem ajudar a garantir que o ransomware (junto com outros tipos de ataques) ndo possam tomar
posse de dados importantes:

1. Politicas cuidadosamente criadas para limitar rigorosamente o ndmero de pessoas e sistemas com privilégios de
acesso a armazenamento de dados compartilhados

2. Monitoramento avancado de email de entrada e outros tipos de trafego que usam inteligéncia de ameacgas
em tempo real para identificar emails maliciosos, URLs comprometidas, hosts C&C e anexos de arquivos
contaminados

ol

Monitoramento abrangente do trafego de rede usando heuristica avancada, sandbox e analise de emulagdo para
identificar comportamento suspeito de ataques no perimetro e dentro do perimetro de rede

4. Tecnologias de endpoints da proxima geragao como antimalware avanc¢ado que pode detectar e bloquear
ransomware. Além disso, tecnologia de whitelisting de aplica¢g8es pode ser configurada para bloquear
automaticamente a execucao de quaisquer aplicagdes/malware/ransomware em seus endpoints, permitindo
apenas aplicacdes boas e conhecidas (e suas atualizacbes associadas)

5. Treinamento do usuario final para minimizar a eficdcia de spam malicioso e ataques de phishing gue podem
infiltrar ransomware na rede

Além dessas estratégias preventivas, também é fundamental usar uma solucdo sequra de backup. Se, apesar de seus
melhores esforcos, vocé for vitima de ransomware, a capacidade de restaurar rapidamente seus dados sequestrados
de um arquivo recente de backup significa nao ter que pagar o resgate. De fato, se todos usassem um sistema de
backup automatizado, seguro e independente do armazenamento local e dos sistemas - de preferéncia uma solu¢ao
em nuvem - 0 ransomware deixaria de ser lucrativo e provavelmente desapareceria.

Controle de Acesso

Quando o ransomware infecta um sistema em particular, ele pode acessar quaisquer dados que esse sistema e seus
usuarios acessam. Portanto, mesmo que alguém na sua empresa cligue no link malicioso e abra o arquivo errado,
permitindo que o ransomware entre em seus sistemas, se esse individuo ndo tiver acesso aos dados sensiveis criticos
da empresa, o ransomware ndo causara muito dano.

As empresas que impdem politicas fortes que limitam rigorosamente o numero de pessoas que tém acesso aos
dados criticos da empresa estdo menos vulneraveis a ataques de ransomware do que aquelas que permitem um
acesso irrestrito.
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Trend Micro Smart Protection Network

A Trend Micro™ Smart Protection Network™ é um sistema de inteligéncia de ameacas em tempo real que redne
informacdo de milhdes de pontos de coleta e usa andlises de "big data” para produzir inteligéncia atualizada sobre as
ultimas ameacas. Todas as solu¢bes de sequranca da Trend Micro sdo constantemente atualizadas com a informacgdo
mais recente para possibilitar a identificacdo de enderecos IP maliciosos, enderecos da web, hosts C&C, codigos
maliciosos escondidos em arquivos e as Ultimas ameacas de malware e exploits de dia-zero.

INTELIGENCIA GLOBAL DE AMEACAS

Analisa e identifica mais
ameacas com precisdo e rapidez

+100TB analisados

» 300 mil novas ameacas -
REDE GLOBAL DE SENSORES identificadas por dia PROTECAO PROATIVA

Coleta mais informagédes de : T‘;"‘.5° de pmﬁfgg," 50 vezes mais Blogueia novas ameagas
ameacas em mais lugares plelszElsd mais cedo

= Centenas de milhdes de \ e —— +» 250 milhdes de ameacas

* 16 bilhdes de consultas diarias de @ SMART blogueadas por dia
ameacas J PROTECTION - Mais de 500.000 empresas

2 z NETWORK™
* Arquivos, IPs, URLS, aplicativos 4 - Milhes de individuos e familias
maveis, vulnerabilidades e outros

* CONSUMER EPP COMPARATIVE ANALYSIS: Malware de engenharia social. NSS Labs, 2014

Solucdo Network Defense da Trend Micro

O Trend Micro™ Deep Discovery fornece monitoramento em toda a rede, tanto do trafego interno como entre
perimetros, usando analise de sandbox personalizada, heuristica avancada, e mecanismos analiticos dinamicos, para
identificar comportamento malicioso em todas as fases de um ataque, tanto no perimetro como dentro de sua rede.

Além disso, ele compartilha recursos analiticos e de inteligéncia com a Trend Micro e outras solu¢des de email e de
gateways da web, criando uma defesa personalizada e identificando ransomware e outros ataques, conhecidos ou
desconhecidos, antes que eles possam encontrar e comprometer dados e sistemas criticos.

TREND MICRO « ANALISE
Network Defense
Solution " DETECTE
* RESPONDA
Solugdes de Eg:tcc.i?\'géo
Protecdo s
Avancadas Remediacdo

AtualizacBes de Seguranca
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Solucdo User Protection da Trend Micro

Uma solucdo para endpoints multicamadas robusta pode ajudar a detectar ransomware se ele conseguir passar por outras
camadas de protecdo. Com um conjunto de recursos de seguranca interconectados, vocé pode se proteger contra ameacas
como ransomware, ndo importando o que seus usuarios facam ou onde eles estejam. As Smart Protection Suites da Trend
Micro protegem seus usudrios em multiplas camadas: sequranca de endpoint, sequranca de email e colaboracdo, seguranca
da web e seguranca maovel. As suites também apresentam reputacdo da web, reputacdo de arquivos, e monitoramento de
comportamento, para ajudar a detectar arquivos de ransomware durante o download ou execucdo. Além disso, as Smart
Protection Suites fornecem a vocé a mais ampla gama de protecdo de ameacas avancadas para antimalware, protecdo de
variante packer, criptografia, controle de dispositivo, prevencdo de perda de dados, blindagem de vulnerabilidades, bloqueio de
comando e controle, prote¢cao de exploragao no navegador, whitelisting de aplica¢8es, protecdo de ameacas da web, protecao
contra ataques de engenharia social, dados Census e muito mais.

Servicos de Suporte Trend Micro

Depois de implementar solucdes técnicas avancadas, ainda é importante garantir que elas sejam configuradas para fornecer
a maxima protecdo. Além disso, vocé deve instituir um programa robusto de treinamento para garantir que todos os
funcionarios dentro de sua empresa estdo preparados para reconhecer atagues de phishing e outras tentativas para penetrar
em sua rede.

Os servicos de suporte da Trend Micro estdo disponiveis para ajuda-lo a adotar as melhores praticas de configuracdes
otimizando suas solucdes Trend Micro para identificar e bloquear tentativas de penetrar em sua rede com ransomware e
outros tipos de malware.

From: Australia Post [mail parcel.org] Também estamos disponiveis para ajuda-lo a elaborar

Sent: Wednesday, 24 September 2014 11:10 PM . -

ot SRR um programa de treinamento que pode mobilizar seus
1bji p URL:: Suspicious URL:: shipment notification

funcionarios no apoio a sua estratégia de seqguranca com
habitos de email essenciais e saudaveis. Isso é importante
devido a frequéncia com que o ransomware é enviado por
meio de email spam de phishing. O habito mais importante
é suspeitar sempre de todos os emails com anexos ou links.
Quando vocé recebe um email suspeito como o exemplo a
esquerda:

You actually have not delivered packaging * NAO clique no link do emal

* NAO abra o anexo do email

+ NAO digite um CAPTCHA se for solicitado

+ Confirme a validade do email entrando em contato com
o remetente por diferentes meios - de preferéncia por

telefone ou usando um endereco que vocé ja tem ou
que nao esteja mencionado no email

Your packaging was showed up at September 22th, 2014. Our company was can not bring a
packaging to you.

Print out The shipping sticker and show it in the closest postal service to get the packet.

Print shipment label|

* Se o0 email parece vir de uma empresa ou organizagao,
use um mecanismo de busca para encontrar a URL
correta do site dessa organizacdo, depois acesse 0
site e contate a organizacdo usando a informacdo que
encontrou no site

Exemplo de spam de Crypto Ransomware

DE O PRIMEIRO PASSO

Quer vocé ja esteja protegido por solucdes Trend Micro ou esteja nas primeiras etapas, escolhendo uma maneira para
proteger sua empresa contra ransomware e outras ameacas, esta na hora de nos contatar para obter uma assisténcia
especializada. N6s podemos ajuda-lo a garantir que suas solucdes existentes estdo configuradas da melhor maneira para
protegé-lo contra as ameacas avancadas atuais. E podemos elaborar recomendacées personalizadas para um programa de
treinamento de funciondrios que torne sua empresa menos vulnerdvel aos vetores de ataque mais comuns.
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